Ingénieur(e) spécialiste Investigation numérique/ Levallois-Perret (92)
Cyber/Forensic/Crypto

La DGSI est un service de renseignement francais relevant du Ministére de I'Intérieur. Travailler a la DGSI, c’est étre au
cceur des enjeux du XXléme siécle et participer a la protection des frangais en mettant ses compétences au service de
I'Etat, a travers des missions telles que :

Contre-terrorisme et ] Protection économique <
. ; Contre-espionnage nomiq Cyberdéfense
extrémismes violents et contre-prolifération

LES MISSIONS

Intégré(e) au sein d’une équipe de spécialistes en informatique (Développement, Cryptographie, Investigation

Numérique, SSI):

- Vous contribuerez a la résolution de saisines opérationnelles du service : recherche, extraction, mise au clair de
données chiffrées dans le cadre d’affaires judiciaires ;

- Vous apporterez vos compétences dans |'utilisation et le développement d’outils d’investigation numérique ;

- Vous contribuerez a l'analyse de la sécurité de systémes et de logiciels (rétro-conception, recherche de
vulnérabilités) ;

- Vous participerez a la veille technologique dans vos domaines ;

Des évolutions de postes sont possibles au sein des différentes équipes en fonction des expériences et compétences du
candidat.

PROFIL RECHERCHE

De niveau bac+5 en informatique/développement/cryptographie, vous avez acquis une solide maitrise des langages de
programmation C/C++ et idéalement Python. Vous pouvez également justifier d’une bonne connaissance des systémes
d’exploitation Linux, Android et iOS.

De bonnes connaissances dans les mécanismes de cryptographie et de leurs usages au niveau applicatif sont attendus.

Une expérience en investigation numérique serait un plus, de méme qu’une expérience en rétro-ingénierie.

Le candidat devra faire preuve de rigueur et d’autonomie, étre force de proposition et savoir travailler en équipe.

Protéger, Veiller... dans 'ombre
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