OFFRES D’'EMPLOI DGSI

Des missions uniques
Habilitation « Trés Secret »
Nationalité francaise requise

Fonctionnaire : recrutement par détachement ou mobilité
Contractuel : CDD de 3 ans, renouvelable et évoluant vers un CDI
54 jours de repos (25 CA + 29 RTT) + CET

40H30 / semaine

Possibilité d'évolution en interne

Restauration sur place

Action sociale (logements, tarifs préférentiels...)
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FONCTIONS SUPPORT

Sommaire

» Assistant d’administration générale

+ Contrbleur de gestion

+ Gestionnaire de ressources humaines

+ Gestionnaire des ressources budgeétaires
* Formateur

+ Opérateur logistique de formation

+ Agent de maintenance

+ Mecanicien automobile

* Ingeénieur d'€tudes

« Economiste de la construction
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* Psychologue



Support

Assistant d'administration générale H/F
© Levallois-Perret (92) [A) catac

Asnieres-sur-Seine (92)

LES MISSIONS

* Assurer |le secrétariat d’'un ou plusieurs responsables ou d'un service ;

+ Suivre et organiser le planning de travail du/des responsable(s) ou du service ;

* Assurer I'accueil téléphonique et physique ;

* Mettre en forme des documents ou rédiger des courriers ;

* Prendre en charge la gestion de dossiers se rapportant a des aspects logistiques ;
* Assurer la gestion de proximité au plan des ressources humaines ;

* Suivre des dossiers relatifs au domaine financier ou budgétaire ;

+ Gérer la documentation administrative et opérationnelle du service.

LES COMPETENCES
Savoir Savoir-faire Savoir-étre
+ Compétences en * Accueillir * Sens des relations
bureautique + Reédiger humaines
« Notions budgets et « Travailler en équipe * Sens de I'organisation
comptabilités + S’exprimer a |'oral
LES PLUS :

POSTES SIMILAIRES :

» Secrétaire — Assistant de
direction

+ Contexte d’activité unique



Controleur de gestion H/F
@ Neuilly-sur-Seine (92) B CatlA

LES MISSIONS

LES COMPETENCES

Elaborer, mettre en ceuvre et renseigner les outils de mesure des résultats et de
pilotage adaptés aux enjeux opérationnels (tableaux de bord, référentiel
d’analyse, systemes d’information décisionnels « métier ») ;

Suivre la réalisation des objectifs et analyser les résultats ;

Collecter et consolider des données de contrble de gestion;

Analyser les données collectées et consolidées ;

Participer au dialogue de gestion ;

Aider au pilotage interne pour I'amélioration de la performance ;

Réaliser des audits et des études ;

Valider les méthodes d’investigation en matiére de contrdle et veiller a la
conformité des investigations ;

Mettre en ceuvre ou participer a la mise en place d’'une comptabilité analytique.

Savoir Savoir-faire Savoir-étre

« Techniques et outils du * Travailler en réseau « Rigueur

contrble de gestion * Analyser des « Créativité/Innovation
* Outils de gestion des services données + Sens de I'écoute

* Gestion budgétaire et * Conseiller + Sens de la pédagogie
comptable (notions) + Communiquer

+ Gestion des ressources « Conduire un projet
humaines (notions) « Rédiger

Controle interne et démarche
qualité (notions)

LS - % REMARQUES :
+ Contexte d’activité unique

e Pics d’activité en fonction
du calendrier budgétaire
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Support

Gestionnaire des ressources humaines H/F
@ Neuilly-sur-Seine (92) E Cat. B/C

LES MISSIONS

* Instruire les procédures de gestion administrative individuelles et collectives pour
les actes de GRH et de formation professionnelle sur le plan administratif et
logistique ;

* Produire les actes relatifs aux différentes positions administratives et les éléments
de réponse pour les recours gracieux et contentieux ;

 Participer a la chaine de gestion des dossiers de demande de pensions ;

* Alimenter le SIRH ;

* Préparer et suivre les instances de dialogue social (le cas échéant) ;

* Suivre les temps de travail ;

« Conseiller et informer les agents sur les actes de gestion de leur carriére ainsi que les
employeurs de proximité ;

« Travailler en synergie avec le gestionnaire administratif et de paye.

- LES COMPETENCES

Savoir Savoir-faire Savoir-étre
+ Statut général de la fonction + Organiser une activité + Autonomie
publique et statuts particuliers « Anticiper + Sensde
 Principes généraux du droitdu  + Mettre en ceuvre une I’organisation
contentieux de la fonction procédure, une technique * Sens des relations
publique du domaine d’activité humaines
« Textes relatifs aux régimes * Instruire un dossier « Discrétion
indemnitaires * Rédiger un acte juridique
» Utilisation des outils RH, SIRH * Prioriser

et référentiels métiers

LES PLUS : £ REMARQUES
« Contexte d'activité unique * Respect des regles de
* Métier relationnel confidentialité

» Les missions peuvent varier
selon votre domaine de
spécialisation (recrutement,
gestion du personnel, ..)




Support

Gestionnaire des ressources budgetaires H/F
© Neuilly-sur-Seine (92) [3) cat:B8

LES MISSIONS

* Collecter et analyser les éléments en vue des processus de programmation,
allocation et suivi des ressources budgétaires : recueillir et synthétiser les demandes
budgétaires, répartir les enveloppes budgétaires ;

* Gérer les procédures et les moyens alloués afférents aux actes générateurs de
dépenses/recettes, identifier et suivre les engagements de tiers, émettre les titres de
recettes correspondant ;

« S’assurer de la conformité de I'expression des besoins/exécution par les services de
la prestation financiere ;

+ Suivre, conjointement avec le contréleur de gestion, les indicateurs budgétaires et

de performance.

- LES COMPETENCES

Savoir Savoir-faire Savoir-étre
* Regles, processus et outils « Travailler en équipe * Rigueur
(Chorus, Chorus-formulaire) « Communiquer » Sens des relations
budgétaires et comptables humaines
(LOLF, GBCP) + Capacité d'adaptation

+ Sens de 'organisation

LES PLUS : X REMARQUES

+ Contexte d’activité unique » Pics d’activité en fonction
du calendrier budgétaire
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Formateur H/F
@ Neuilly-sur-Seine (92) E Cat. A/B

LES MISSIONS

Analyser la demande et les besoins en formation et y répondre de maniére adaptée;
Elaborer des programmes de formation ;

Mettre en ceuvre des méthodes, des outils et des démarches adaptés a la discipline et
aux différents publics ;

Préparer et animer des séances de formation sous différentes formes (face a face
pédagogique, formation a distance, e-formation, tutorat...) ;

Evaluer 'acquisition des connaissances et I'atteinte des objectifs pédagogiques fixés ;
Concevoir et planifier un dispositif d’évaluation différée de la formation élaborée ;
Animer un réseau de formateurs occasionnels, de personnes ressources et
d’intervenants dans le cadre des activités de formation de la Police nationale ;
Participer aux réunions pédagogiques de sa structure et aux groupes de travail
nationaux. Veiller au respect des regles déontologiques ;

Encadrer un groupe d’apprenants.

LES COMPETENCES

Savoir Savoir-faire Savoir-étre
* Ingénierie de formation et * Prise de parole en + Sens de la pédagogie
pédagogique public « Sens des relations
+ Regles pédagogiques + Communiquer humaines
* Techniques de création des * Travailler en équipe + Rigueur
supports pédagogiques * Animer un groupe + Méthode
d'apprenants * Sens de l'initiative
LES PLUS : £ REMARQUES
+ Contexte d'activité unique + Déplacements

* Métier relationnel géographiques possibles
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Support

Opérateur logistique de formation H/F
@ Neuilly-sur-Seine (92) B Cat.C

LES MISSIONS

« Mettre en ceuvre et gérer les ressources techniques et matérielles du service de
formation ;

» Assurer |'organisation des plannings des salles de formation et le positionnement
des lieux de formation ;

- Elaborer les maquettes, réaliser et superviser les travaux de reprographie ;

« Geérer les badges de restauration et les cartes d’acces aux diverses structures de
formation ;

+ Assurer 'accueil des stagiaires sur le site de formation ainsi que leur encadrement
technique, tout au long de la formation, en veillant notamment a répondre a leurs
diverses sollicitations ;

+ Participer a I'élaboration et a la mise en ceuvre des questionnaires de formation
(validation des acquis et évaluations des formations).

" LES COMPETENCES
Savoir Savoir-faire Savoir-étre
« Compétences en * Accueillir + Sens des relations
bureautique * Travailler en équipe humaines
+ Conduite et gestion de + Communique + Sens de l'organisation
projet
LES PLUS : £ REMARQUES:
+ Contexte d’activité unique « Déplacements

+ Métier relationnel géographiques possibles



Agent de maintenance H/F
@ Neuilly-sur-Seine (92) B Cat. C

LES MISSIONS

Assurer le suivi et le traitement des commandes de mobilier, suivi de certains marchés
(photocopieurs...) ;

Réalisation de petits dépannages en lien avec les armoires fortes ou autres matériels ;
Assurer le suivi et |le traitement des commandes de fournitures ;

Assurer le déplacement de mobilier, y compris pour 'aménagement et la mise en place
de salles pour visites officielles ou cérémonies ;

Assurer le suivi des prestations de broyage et de destruction de documents classifiés ;
Assurer I'accompagnement des prestataires au sein des différents sites de la direction ;
Assister le gestionnaire de la téléphonie et des moyens multimédias ;

Manutention au sein des sites et batiments de la direction (bureaux, armoires...).

LES COMPETENCES

Savoir Savoir-faire Savoir-étre
« Hygiéne, sécurité et - Travailler en équipe  * Sens de 'organisation
conditions de travail « Communique + Capacité d’adaptation
+ Compétences en « Planifier + Sens des relations
bureautique » Gérer des flux, des stocks humaines
LES PLUS : £ REMARQUES:

+ Contexte d‘activité unique + Travail sous délais contraints
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Meécanicien automobile H/F
@Asniéres—sur-Seine (92) B Cat.C

LES MISSIONS

+ Exécuter diverses opérations de maintenance de 1¢" degré ainsi que certaines
réparations mécaniques sur les véhicules automobiles ;

* Préparer les véhicules avant les contrdles techniques ;

* Travailler en atelier et se déplacer occasionnellement pour I'acquisition de pieces

chez les fournisseurs ou aupres du garage central.

- LES COMPETENCES
Savoir Savoir-faire Savoir-étre
« Techniques d’entretien,  Travailler en équipe + Capacité d’adaptation
réparation, maintenance < Techniques d’entretien, * Sens de |'organisation
et équipement des de maintenance et
véhicules d’équipement en
mécanique
LES PLUS : [ REMARQUES:
« Contexte d'activité unique . Déplacements

géographiques possibles
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Ingénieur d'études H/F
@ Neuilly-sur-Seine (92) B Cat. A

LES MISSIONS

* Participer a la réalisation de pré-programmes sur les parties techniques ;

« Participer a I'établissement des études de faisabilité au regard des contraintes
techniques et autres ;

+ Réaliser le contrdle de la conformité et I'adéquation des études de conception au
regard des programmes et ce jusqu’aux DCE ;

+ Réaliser les plans des installations techniques tous corps d’état et les plans de
détails, afin de déterminer I'implantation et I'encombrement des éléments
techniques;

+ Réaliser et établir les notes de calcul, bilans, schémas et synoptiques nécessaires au
projet dans le cas de maitrise d’ceuvre interne ;

» Fournir les expertises techniques nécessaires a la hiérarchisation des travaux et a
leur programmation budgétaire ;

+ Participer aux analyses des offres et aux négociations avec les entreprises chargées
des travaux

LES COMPETENCES

Savoir Savoir-faire Savoir-étre
+ Compétences budgétaires « Travailler en équipe  * Sens de |'organisation
et comptables + Analyser des données + Capacité
+ Compétences en + Rédiger d’'adaptation

bureautique

LES PLUS : % REMARQUES :
« Contexte d’activité unique .

Pics d'activité en fonction
du calendrier budgétaire
+ Déplacements
géographiques possibles

12




Support

Economiste de la construction HJF
@ Neuilly-sur-Seine (92) Cat.'A

LES MISSIONS

- Etudier la faisabilité économique des projets ;

- Etablir I'enveloppe budgétaire prévisionnelle des projets et le phasage de
financement ;

+ Réaliser des métrés et des propositions de solutions économiques et techniques qui
répondent aux objectifs des projets, puis comparer et statuer sur ces différentes
options ;

+ Participer a I'élaboration des dossiers de consultation ;

» Réaliser un diagnostic financier d’'un batiment dans le cadre d’un projet de
rénovation ;

» Participer a I'analyse et a la sélection des offres des entreprises a retenir dans le
cadre d’'un marché;

+ Assurer le suivi du programme et I'estimation des incidences financieres liées a des
évolutions, aléas ou imprévus ;

+ Réaliser la mise au point et la vérification des décomptes définitifs et de I'atteinte
des objectifs économiques voire techniques.

- LES COMPETENCES

Savoir Savoir-faire Savoir-étre
« Compétences budgétaires + Travailler en équipe * Sens de |'organisation
et comptables « Analyser desdonnées * Capacité d’adaptation
+ Compétences en + Rédiger

bureautique

LES PLUS : % REMARQUES :

* Contexte d'activité unique - Pics d'activité en fonction
du calendrier budgétaire,
« Déplacements
géographiques possibles
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Psychologue H/F

@ Neuilly-sur-Seine (92) [2) Cat.'A

Levallois-Perret (92)

LES MISSIONS

Mener les entretiens de recrutement des candidats postulant au sein de la direction
et/ou participer a I'évaluation des sources et objectifs de la direction en soutien des
structures opérationnelles ;

Identifier les besoins et les attentes de sa structure d’emploi spécifiques a son
domaine d’activité et conduire des missions de prévention dans les structures
opérationnelles ;

Assurer, selon les services, le soutien psychologique, opérationnel, individuel et
collectif des personnels de la Direction et/ou le soutien psychologique aux victimes ;
Concevoir et animer des actions dans le domaine de la pédagogie, |'ingénierie de
formation et le recrutement (d’agents, de sources humaines) ;

Réaliser des études, recherches et travaux dans son domaine et conseiller dans son
domaine d’expertise ;

Animer un réseau de partenaires internes et/ou externes.

LES COMPETENCES

» Psychologie clinique * Analyser et rédiger » Sens des relations
* Fonctionnement psychique « Travailler en équipe humaines
et psychopathologiques du * Mettre en ceuvre des + Sens de I'écoute
comportement humain et techniques d’entretien + Sens de I'observation
de la personnalité évaluatif et des + Capacité d'adaptation
» Techniques en criminologie techniques de soutien
et victimologie psychologique
LES PLUS : % REMARQUES
+ Contexte d’activité unique - Dipléme d’Etat - titre de
* Métier relationnel psychologue

« Psychologue clinicien ou du
travail




FONCTIONS
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Traducteur - Linguiste H/F

@ Levallois-Perret (92) E Cat. A
Paris (75)

LES MISSIONS

« Traduire et interpréter, a partir de connaissances socio-culturelles, des documents
d’origines diverses en francais et en langue étrangere ;

+ Synthétiser les informations obtenues et les diffuser au travers la rédaction de
compte rendus ;

» Réaliser des recherches documentaires en sources ouvertes et apporter une
assistance aux services thématiques (traitement des sources humaines,...) ;

* Mener une veille médias en langue étrangere et rédiger des revues de presse ;

+ Alimenter la base de données terminologique spécifique de la Direction.

- LES COMPETENCES

Savoir Savoir-faire Savoir-étre
« Connaissances linguistiques « Rédiger (en francais) + Sens de I"écoute
avancées * Mettre en ceuvre les * Rigueur
+ Dialectes et sémantique de la techniques + Méthode
langue étrangere pratiquée d’interprétation etfou
+ Connaissance socio- de traduction
culturelles
» Outils d'aide a la traduction

LES PLUS : % LANGUES RECHERCHEES :
« Contexte d’activité unique Anglais, Espagnol, Russe,
« Métier opérationnel Chinois, Kurde, Turque,

Arabe (dialectes),
Tchétchene et autres langues

rares.
16



Analyste HfF

@ Levallois-Perret (92) B CatiA

Neuilly-sur-Seine (92)
Asniéres-sur-Seine (92)

LES MISSIONS

+ Exploiter et traiter les informations et les orientations provenant des enquéteurs et des
autres capteurs (partenaires internes et externes, logiciels internes, sources ouvertes),
les recouper, les analyser, les décliner en axes de recherches et synthétiser les résultats ;

+ Evaluer la qualité d'une information et s'assurer de sa pertinence au regard de la
thématique traitée ;

+ Rédiger et diffuser des notes de renseignement, des syntheses, des compte rendus a
destination de la hiérarchie et des services soit d’initiative, soit en réponse a des
demandes ;

» Produire des analyses susceptibles d'orienter les capteurs humains et techniques et de
faciliter la prise de décisions de la hiérarchie ;

-+ Echanger régulierement avec les enquéteurs, les agents de contact et les traitants de
sources humaines afin d’évaluer la pertinence et la fiabilité des informations recueillies ;

* Assurer une veille sur le domaine d’expertise traité ;

* Représenter le service aupreés de la communauté du renseignement et auprés des
partenaires étrangers.

- LES COMPETENCES

Savoir Savoir-faire Savoir-étre
* Organisation de la * Analyser un contexte, « Sens de I'analyse
fonction renseignement une problématique * Esprit de synthése
« Connaissance + Rédiger * Curiosité
thématique » Organiser un travail intellectuelle
(géopolitique, technique * Maitriser un outil, un * Rigueur
et/ou linguistiques) dispositif
LES PLUS : % SPECIALISATION :
+ Contexte d'activité unique + Les missions peuvent varier
+ Développement d'une selon votre domaine de
expertise spécialisation (thématique,

+ Métier opérationnel OSINT, cyber...) L



Enquéteur H/F

@ Levallois-Perret (92) E Cat. A/B

Neuilly-sur-Seine (92)
Asnieres-sur-Seine (92)

LES MISSIONS

* Rechercher des informations sur les objectifs du service en mobilisant 'ensemble des
techniques de renseignement et/ou outils d’enquétes a disposition (criblages,
exploitation des outils numériques, conduite d’entretiens, saisine de partenaires,...) ;

* Recouper, vérifier et évaluer la pertinence des informations collectées en vue de leur
exploitation au sein de la direction ;

+ Détecter et identifier les éléments susceptibles de représenter une menace ;

* Synthétiser les résultats de l'enquéte sous forme de notes de renseignement,
proposer des solutions d’entrave et les communiquer a la hiérarchie ;

+ Participer a la coopération avec les partenaires francais et internationaux.

- LES COMPETENCES
Savoir Savoir-faire Savoir-étre
« Réglementation du « Enquéter * Autonomie
renseignement + Exploiter une information + Sens de l'initiative
« Méthodes et techniques « Argumenter + Curiosité intellectuelle
d’enquéte « Coordonner » Discernement
+ Persévérance
 Disposition pour le
contact avec le public
LES PLUS : % REMARQUES :
+ Contexte d'activité unique + Forte disponibilité et
* Absence de déplacements
routine/Polyvalence géographiques possibles
* Métier opérationnel (selon affectation au sejn

de la direction)



Documentaliste HJF
@ Levallois-Perret (92) B Cat.B

Asnieres-sur-Seine (92)

LES MISSIONS

+ Gérer les sources documentaires traditionnelles et numériques (collecter, traiter,
signaler et valoriser les documents détenus, mettre a jour le systeme d’information
documentaire) ;

» Extraire, décrire, sourcer et mettre a jour les données opérationnelles (flux quotidien) en
alimentant |la base de connaissances ;

« Agréger du contenu externe, issu notamment des partenaires du premier cercle de
renseignement, et réaliser des bulletins de veille condensés pour faciliter la lecture ;

« Assurer la qualité, la cohérence et |a fiabilité des bases de données et faire remonter les
anomalies/difficultés aux services compétents a des fins d’optimisation ;

« Mettre a disposition des utilisateurs les ressources documentaires et assurer, auprés
d’eux, une prestation d‘accueil, d’orientation, d’assistance et de conseil ;

* Produire des documents et proposer des services (dispositif de recherche
d’'informations par exemple) pour assurer la mise en valeur du fonds documentaire
aupres des utilisateurs ;

+ Développer des partenariats et participer a des réseaux ciblés, internes ou externes a la
DGSI;

» Assurer une veille documentaire dans la thématique de sa structure.

- LES COMPETENCES

Savoir Savoir-faire Savoir-étre
+ Techniques * Rechercher des données, * Sens de I'analyse
documentaires des informations + Esprit de synthese
+ Techniques d’organisation e« Exploiter une information * Curiosité
* Connaissance en « Diffuser une information, intellectuelle
informatique bureautique une publication * Rigueur
* Mener une veille

LES PLUS : % SPECIALISATION
« Contexte d'activité unique * Les missions peuvent
varier selon votre domaine
(géographique, o

thématique...)



Intégrateur de données opérationnelles H/F
@ Asnieres-sur-Seine (92) B Cat. B

LES MISSIONS

+ Traiter, analyser le renseignement recu et en extraire les informations utiles a
I'accomplissement du service ;

+ Consolider et fiabiliser les données examinées en recoupant les sources identifiées ;

* Modéliser des graphes a |'aide des outils mis a disposition, en vue de dégager des
liens entre les cibles;

+ Capitaliser les données opérationnelles afin de les rendre accessibles aux
enquéteurs et analystes ;

* Participer a I'enrichissement régulier des bases de données.

- LES COMPETENCES
Savoir Savoir-faire Savoir-étre

+ Techniques documentaires * Rechercher des données, * Sens de I'analyse

« Techniques d’organisation des informations  Esprit de synthése
+ Connaissance en + Exploiter une + Curiosité intellectuelle
informatique bureautique information * Rigueur
* Anglais B2 + Diffuser une
information, une
publication
LES PLUS : % SPECIALISATION

[ ] ! 1 i A 1 . . -
Contexte d'activité unique - Les missions peuvent varier

selon votre domaine
(géographique,

thématique...) .



Opeérateur ciblage opérationnel H/F
@ Levallois-Perret (92) B Cat. B

LES MISSIONS

« Organiser la mise en ceuvre de missions opérationnelles cyber (opérations avec
déploiement physique d’agents, ou opérations distantes) sur l'ensemble du
territoire national ;

+ Dialoguer et échanger avec les agents de la Direction sollicitant la structure.
Prendre en compte les demandes et y répondre en proposant des solutions ;

+ Se tenir informé des capacités du service afin de les communiquer et de les mettre
en ceuvre au profit des demandeurs ;

- Etudier des métadonnées permettant d’extraire les informations nécessaires 2 la
mise en place d’opérations (physiques et/ou distantes) ;

* Rédiger des notes rendant compte des activités du groupe.

LES COMPETENCES

Savoir Savoir-faire Savoir-étre
* Novuvelles technologies de » Espritde + Autonomie
I'information et de la synthése * Sens de linitiative
communication + Gestion de projet + Sens de l'organisation
+ Compétences en + Travail en équipe + Rigueur

bureautique

LES PLUS : % REMARQUES :
+ Contexte d'activité unique + Forte disponibilité et
+ Absence de déplacements
routine/Polyvalence géographiques possibles
« Métier opérationnel (selon affectation au sein

de la direction .



Operateur au centre d’'information
et de veille opérationnelle H/F

@ Levallois-Perret (92) E Cat. B

LES MISSIONS

» Veiller a la bonne diffusion interne des informations envoyées a la direction ;

+ Assurer |la transmission des notes produites par la direction ;

« Faire 'interface avec les états-majors des services partenaires de la direction ;

« Apporter un appui opérationnel aux unités de la direction ;

* Informer les autorités de la direction des événements ou informations
d’importance ;

* Prendre les dispositions utiles en cas d’événement majeur.

LES COMPETENCES
Savoir Savoir-faire Savoir-étre
+ Compétences en + Espritde + Autonomie
bureautique synthése - Sens de l'initiative
+ Notions juridique + Gestion de projet + Sens de l'organisation
+ Travail en équipe + Rigueur
+ Sens de la communication
LES PLUS : % REMARQUES :
« Contexte d’activité unique * Forte disponibilité

+ Absence de
routine/Polyvalence
+ Métier opérationnel
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Agent de contact H/F
@ Asniéres-sur-Seine (92) B Cat. A

LES MISSIONS

Créer, animer et entretenir un réseau de personnes ressources au sein d'organismes
partenaires (organismes publics, entreprises, laboratoires de recherche, universités,
grandes écoles...) ;

Recueillir, aupres des correspondants, des informations ciblées et en évaluer la
qualité et la pertinence au regard de la thématique traitée;

Participer a la mise en ceuvre de techniques de renseignement en veillant au
respect des procédures ;

Analyser et synthétiser les informations collectées, les traduire sous forme de notes
de renseignement et les communiquer a la hiérarchie ;

Conseiller et sensibiliser les services publics et les entreprises en matiére de
protection économique ;

Assurer une veille dans le domaine de l'intelligence économique.

LES COMPETENCES

Savoir Savoir-faire Savoir-étre
+ Culture économique » Animer un réseau + Sens de la synthese
(fondamentaux de + Organiser un travail + Curiosité intellectuelle
I'intelligence * Exploiter une information « Autonomie
économique, ...) * Mener une veille
LES PLUS : % REMARQUES :
« Contexte d’activité Unique . Dép|acement
« Absence de routine géographique

+ Métier opérationnel + Exposition au public
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Conférencier H/F
@ Levallois-Perret (92) E Cat: A

LES MISSIONS

» Préparer les interventions a partir des supports validés par la direction ainsi que des
données disponibles en sources ouvertes ;

* Procéder a l'actualisation des connaissances et solliciter, le cas échéant, le concours
des services thématiques concernés selon les sujets abordés en conférence;

» Assurer des actions de sensibilisation et de communication diversifiées en fonction
de I'actualité, du message a transmettre et du public visé ;

« Animer le débat en suscitant des interrogations diverses et en relangant
éventuellement les échanges ;

» S’inscrire dans une démarche de valorisation de l'activité de la DGSI ;

» Recueillir des rapports d’incidents et fournir un point de contact clairement identifié
au public sensibilisé ;

+ Développer un réseau de contacts opérationnels.

— LES COMPETENCES
Savoir Savoir-faire Savoir-étre
* Environnement * Prise de parole en public  + Sens de 'organisation
opérationnel et * Gérer des situations » Sens des relations
professionnel interne et conflictuelles humaines
externe + Communication et + Créativité/Innovation
+ Expertise thématique pédagogie * Autonomie
« Techniques et/ou outils « Réaliser des infographies + Capacité d’adaptation
de communication et des présentations » Discrétion
LES PLUS : % REMARQUES:
+ Contexte d‘activité unique « Déplacement géographique
« Absence de routine + Exposition au public
« Métier opérationnel * Intervention aupres de

publics externes au monde

du renseignement »



FONCTIONS

TECHNIQUES

Data Scientist

Technicien Datacenter

Technicien de maintenance

Administrateur systemes et réseaux

Ingénieur en Sécurite des Systemes d’'Information
Chef de projet informatique

Product Owner

Concepteur - Développeur

Ingénieur systemes et €lectroniques embarqués
Technicien/Ingenieur cyberdéfense
Technicien/Ingénieur développement d'implants
Technicien/Ingénieur administrateur systeme Linux

Technicien/Ingenieur recherche de

vulnérabilités bas-niveau

Technicien/Ingeénieur recherche de

vulnérabilités haut-niveau

e

e

Sommaire

25



Technique

Data Scientist HfF

@ Levallois-Perret (92)

[A) cathA
Boullay-les-Troux (91)

LES MISSIONS

Appliquer des techniques (statistiques, text mining, comportemental,
géolocalisation, ..) d’extraction et d’analyse d’informations, obtenues a partir de
gisements de données ("Big Data") ;

Obtenir des données adéquates, trouver les sources de données pertinentes, faire
des recommandations sur les bases de données a consolider, modifier, rapatrier,
externaliser, internaliser et concevoir des datamarts, voire des entrepdts de données
("data warehouses") ;

Evaluer la qualité et la richesse des données, les analyser et en restituer les résultats
pour ensuite les intégrer dans le systeme d'information cible du métier;

Analyser les données pour traduire une problématique métier en probleme
mathématiques/statistiques et réciproquement ;

Comparer et évaluer différents modeles ou méthodes de calcul et anticiper les
avantages et inconvénients dans un environnement métier

LES COMPETENCES

Savoir Savoir-faire Savoir-étre
* Techniques et méthodes « Exploiter une + Sens de l'analyse

statistiques et informatiques
de collecte et de traitement .
des données (« Data mining »)
» Techniques liées au volume
des gisements de données («
Big Data ») et aux données non
structurées (« Data Analytics »)
* Langages de programmation .

Esprit de synthese
Créativité/Innovation

Curiosité
intellectuelle

information, une donnée °
Concevoir un outil, un
dispositif .
* Analyser un
comportement, un
contexte, une
problématique
Résoudre un probleme

LES PLUS :

% REMARQUES :

+ Contexte d‘activité unique
+ Utilisation d’outils spécifiques
» Participation a des challenges

Les missions peuvent varier
selon le domaine (visuel,

textuel, audio...) 26



Technique

Technicien Datacenter H/F
@ Levallois-Perret (92) B Cat.'B

LES MISSIONS

Implémenter des solutions sur le périmetre en cohérence avec les documents
d'architectures détaillées (LLD) (mises en baie, cablage, configuration de base (IPMI),...) ;
Assurer le suivi des prestataires externes sur votre périmetre en cas d’intervention sur
site et le maintien en condition opérationnelle et de sécurité des centres de données
conformément aux recommandations et exigences SSI de la direction (enrélement des
cartes d’acces, contrble des entrées/sorties dans les centres de données, remplacement
composant hardware défaillant, ...) ;

Exécuter les traitements périodiques (lancement de routines, transferts de données, ...)
en conformité avec les procédures d’exploitation revues et validées par votre entité et
les tests périodiques sur votre périmetre dans le cadre du PRI/PCI en étroite
collaboration avec le responsable PRI/PCI ;

Prendre en charge les appels supports pour les remplacements de matériels ;

Veiller au suivi, au monitoring et au reporting (GTC, supervision applicative et
technique, ...);

Assurer le support N1 sur incident (application des premieres actions de diagnostic), le
cas échéant assurer |'escalade au support N2/N3 ;

Contribuer a la tenue de l'inventaire matériels et logiciels (DCIM, inventaire des fins de
maintenance,...) et a la documentation produite par votre entité (validation de fiches
réflexes, alimentation de la main courante, ...).

- LES COMPETENCES

Savoir Savoir-faire Savoir-étre
+ Outil de ticketing « Exploiter une « Sens de I'analyse
* OS Linux et/ou Microsoft information, une * Polyvalence
+ Composants hardware de donnée * Rigueur
serveurs « Résoudre un probléme + Disponibilité
+ Bonus : habilitation électrique
initiale basse tension

LES PLUS : % REMARQUES :
+ Contexte d'activité unique Les missions peuvent varier
» Utilisation d’outils spécifiques selon le domaine (Datacenter,

Comcenter et Supervision).
27



Technique

Technicien de maintenance H/F
@ Levallois-Perret (92) Cat. B

LES MISSIONS

+ Effectuer I'installation initiale des équipements informatiques et/ou téléphoniques ;

* Installer les mises a jour;

« Télédistribuer les applications de son périmétre suivant un plan de déploiement ;

+ Effectuer les tests et recettes utilisateurs des équipements informatiques et/ou
téléphoniques ;

« Traiter les incidents a distance sur micros, réseaux, messagerie ou téléphonie ;

+ Gérer I'exploitation sur incident ;

« Diagnostiquer et traiter les incidents et interagir avec le technicien support
utilisateurs le cas échéant;

» Gérer le parc informatique connecté au réseau ;

+ Suivre I'évolution de I'équipement ;

« Administrer la messagerie sur la partie cliente du poste de travail ;

* Mettre en ceuvre les données de télédistribution et de télémaintenance ;

+ Controler la conformité des équipements avec les référentiels ;

« Aider a la prise en main des équipements et des logiciels installés.

LES COMPETENCES

Savoir Savoir-faire Savoir-étre

* Architecture fonctionnelle et « Exploiter une + Sens de I'analyse

technique du systeme information, une * Polyvalence

d’information de I'entité donnée * Rigueur et méthode
 Domaines des réseaux LAN et « Résoudre un - Disponibilité
WAN et les technologies liées a probléme

la sécurité des réseaux

* Technologies liées aux réseaux
SAN
LES PLUS :

» Contexte d’activité unique
» Métier opérationnel
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Technique

Administrateur en systemes.et réseaux HfF
@ Boullay-les-Troux (91) B CatA

LES MISSIONS

* Mettre en ceuvre, administrer et maintenir les composants logiciels et les
infrastructures du systeme d’information et en optimiser |'usage ;

* Mettre en ceuvre les outils de surveillance ;

+ Gérer les incidents signalés et communiquer avec |'assistance aux utilisateurs, le cas
échéant;

« Apporter une assistance technique aux exploitants ;

+ Documenter les processus de mise en ceuvre, de mise a jour et d’exploitation des
composants ;

- Elaborer des enquétes techniques ;

* Mener une veille technique ;

» Sécuriser la production.

- LES COMPETENCES

Savoir Savoir-faire Savoir-étre
+ Architecture des SIC + Anticiper + Sens critique

+ Méthodes, processus et « Evaluer un risque + Autonomie

standards utilisés par * Mettre en ceuvre une + Sens de 'organisation
I'entité régle, une norme, une  Réactivité
+ Métrologie procédure
* Architecture fonctionnelle + Rédiger
+ Anglais * Résoudre un probleme
* Travailler en équipe

LES PLUS : % REMARQUES :
+ Contexte d’activité unique + Responsabilité en termes de
+ Utilisation d’outils garantie d'exploitabilité,
spécifiques d’intégrité et de sécurité des
systéemes

+ Possibilité d'astreintes ou
d’horaires décalés adaptés

aux nécessités du service .



Technique

Ingénieur en Sécurité des Systemes
d’Information H/F

@ Levallois-Perret (92) @ Cat. A

LES MISSIONS

Piloter et accompagner la sécurité des grands projets d’intégration réalisés ;

Participer a la mise en ceuvre et a la gestion des projets de sécurité des systemes
d’information ;

Conseiller et proposer des solutions techniques visant a améliorer la sécurité des
systemes d’'information dans une logique de défense en profondeur et le contrble de
la sécurité des systemes d’'information ;

Assurer une veille dans le domaine des solutions techniques de sécurité informatique.
Réaliser des analyses de risque et produire les livrables relatifs a la sécurité des
systemes d’information (FEROS, PES Génériques ou locales, dossiers d’homologation,
etc.) dans le cadre des projets informatiques ;

Mener des missions d’expertise sécurité, organisationnelles ou techniques selon les
besoins émis ;

Accompagner la conformité en assistant les équipes techniques ;

Elaborer des avis motivés sur les solutions envisagées ;

Rédiger des procédures a |'attention des équipes SSI et des équipes techniques
chargées de I'exploitation des systemes et des réseaux ;

Accompagner les équipes techniques pour la mise en conformité SSI ;

- LES COMPETENCES

Savoir Savoir-faire Savoir-étre
« Compétences en sécurité + Gestion de projet * Sens de |'organisation
des systemes « Résoudre un probleme * Réactivité
d'information « Appliquer la + Esprit de synthese
« Anglais technique réglementation * Rigueur et méthode
+ Travailler en équipe

LES PLUS :

« Contexte d'activité unique
« Utilisation d’outils
spécifiques

s s . 30
« Métier opérationnel



Technique

Chef de projet informatique H/F

@ Levallois-Perret (92) Cat. A

LES MISSIONS

* Analyser le besoin et étudier les systemes et organisations a moderniser et identifier
les acteurs ;

* Proposer des solutions, des mesures de simplification ou des innovations, élaborer
des scénarios ;

« Réaliser des études d'opportunité en vue de fixer le cadre et les objectifs du projet ;

* Piloter l'atteinte des objectifs du projet, depuis la phase d'étude jusqu’a sa
réalisation, en s’assurant du respect des contraintes, des colts et des délais;

+ Constituer, coordonner et encadrer I'équipe-projet ;

* Mettre en place les mesures de performance du projet et de son résultat ;

+ Communiquer et échanger régulierement avec les acteurs concernés et les
représentants du personnel sur 'avancement du projet ;

+ Développer des partenariats internes et externes.

- LES COMPETENCES

Savoir Savoir-faire Savoir-étre
* Culture pluridisciplinaire + Analyser un besoin, une * Sens de I'analyse
« Conduite et gestion de demande + Réactivité
projet « Coordonner * Sens des relations
+ Management et pilotage + Gérer un conflit humaines
+ Méthodes et processus * Négocier + Sens de I'écoute
+ Evaluer + Sens de l'organisation
* Accompagner le
changement
LES PLUS : % REMARQUES :
+ Contexte d'activité unique + Forte disponibilité

» Utilisation d’outils
spécifiques
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Technique

Product Owner HfF

@ Levallois-Perret (92) B Cat.'A

LES MISSIONS

Identifier les fonctionnalités attendues et sélectionner celles qui apportent le plus de
valeurs ou de bénéfices aux utilisateurs pour définir et planifier les versions du produit ;
Prioriser toutes les « user stories » au sein du Product Backlog ;

Décrire chaque fonctionnalité retenue sous forme d’une « user story » susceptible
d’étre implémentée en une seule itération, sans oublier d'y associer les criteres
d’acceptation indispensables a sa bonne compréhension par I'équipe ;

Répondre aux demandes de clarification émises par I'équipe de développement sur les
« Stories » en cours de développement durant l'itération ;

Valider les « Stories » implémentées par I'équipe de développement ;

Réaliser ou organiser le déroulement des tests Utilisateurs/Métier de la version (avec
son équipe de recettes si projet complexe) ;

Recueillir les feedbacks des utilisateurs et évalue le fonctionnement des versions
précédentes mises en production et en cours d'utilisation ;

Assure la non-régression des nouvelles versions proposées.

LES COMPETENCES

Savoir Savoir-faire Savoir-étre
« Méthodes de « Concevoir un projet, + Sens de la pédagogie

développement logiciel une démarche * Sens des relations

+ Nouvelles technologies « Conduire un projet, humaines
majeures une démarche + Esprit de synthése

* Problématiques et enjeux  Ecouter
des structures + Communiquer
* Travailler en équipe

LES PLUS : % POSTES SIMILAIRES :

« Contexte d'activité unique * Chef de projet
« Utilisation d’outils
spécifiques
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- LES COMPETENCES

Technique

Concepteur - Développeur HfF
© Levallois-Perret (92) [E)-Cat. A/B

LES MISSIONS

Contribuer a |la définition des spécifications générales aupres du chef de projet MOA ;

Réaliser I'analyse technique et I'étude détaillée, sous la responsabilité du chef de
projet MOE ou du responsable des systemes applicatifs et en coordination avec
I'intégrateur d'applications ;

Réaliser le prototypage, en coordination avec l'intégrateur d'applications ;

Elaborer les jeux d’essais pour les tests unitaires d’intégration ;

Effectuer les tests unitaires. ldentifier et traiter les dysfonctionnements, le cas
échéant en lien avec le testeur;

Réaliser les modules (objets et composants logiciels) ;

Assembler les composants ;

Rédiger les documentations ;

Administrer les composants logiciels réutilisables et mettre a jour la nomenclature de

ces composants.

Savoir Savoir-faire Savoir-étre
« Outils et langages de « Concevoir un outil, - Créativite
développement et programmation un dispositif * Rigueur
(sur ordinateur, smartphones, Web, « Mettre en ceuvre une + Autonomie
Linux) technique, un outil, + Esprit d'équipe
+ Méthodes de développement un systeme
logiciel (dont cycle en V, méthodes * Résoudre un
agile) probleme
Méthodes de modélisation, normes * Retranscrire un
et outils de développement besoin

« Principes de conception des
interfaces utilisateur

LES PLUS : % SPECIALISATION :
« Contexte d’activité unique * Les missions peuvent varier
 Utilisation d'outils selon votre domaine de
spécifiques spécialisation (SecOps, .

FullStack...)




Technique

Ingénieur en investigation.numérique,
électronique et systemes embarqués H/F

@ Boullay-les-Troux (91) @ Cat. A

LES MISSIONS
+ Participer aux opérations d’investigation numérique menée par le service ;
» Participer au développement de nouveaux outils nécessaires aux investigations ;
* Intervenir dans le choix de solutions, de composants et des technologies
innovantes ;
» Concevoir et réaliser des circuits électroniques;

* Implémenter les fonctions bas niveau en langage C.

LES COMPETENCES

Savoir Savoir-faire Savoir-étre
* Interface numérique entre + Utiliser un + Créativité
composants (bus et analyseur logique « Esprit d’équipe
protocoles UART, SPI, USB...) ou un oscilloscope + Challenge
 Microcontrdleurs (Microchip « Gestion de projet * Adaptation
et autres) électroniques
* Notion en sécurité * Travail en équipe
informatique, cryptographie « Esprit de synthése
et protocoles réseaux * Analyse
LES PLUS :

+ Contexte d’activité unique
 Utilisation d’outils spécifiques
+ Métier opérationnel
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Technique

Technicien/Ingénieur cyberdéfense H/F
@ Levallois-Perret (92) @ Cat. B/A

LES MISSIONS

Rechercher et détecter, les signes caractéristiques d'une attaque informatique depuis
des capteurs réseaux ;

Analyser les techniques d’attaques et réaliser les corrélations techniques entre les
attaques et les modes opératoires connus ;

Assurer la mise a jour des bases de connaissances des techniques et méthodes
d’attaques;

Participer a la mise en ceuvre de techniques de détection de malwares sur des serveurs ;
Participer a la mise en ceuvre de I'analyse statique ou dynamique de malwares ;
Investiguer depuis des journaux d’événements systémes ;

Développer des scripts et outils dédiés aux investigations numériques cyberdéfense ;
Améliorer les performances des procédures en travaillant en collaboration avec le reste
de I"équipe;

Participer a la veille technologique de facon a garantir une efficacité optimale.

- LES COMPETENCES

Savoir Savoir-faire Savoir-étre
« Sécurité informatique * Travail en équipe + Créativité/Innovation
+ Recherche de * Esprit de syntheése » Esprit d’équipe
vulnérabilités * Analyse + Challenge

* Adaptation

LES PLUS : % REMARQUES :
+ Contexte d’activité unique - Poste technicien ou ingénieur
 Utilisation d’outils spécifiques 3 définir selon le niveau

« Métier opérationnel d'étude.

35



Technique

Technicien/Ingénieur developpement
d‘implants H/F

@ Levallois-Perret (92) @ CatyB/A

LES MISSIONS

+ Réaliser les missions opérationnelles selon un processus métier interne ;

» Participer a la conception, au développement, a la documentation et a la mise en
ceuvre opérationnelle d’'outils opérationnels Cyber complexes ;

» Assurer une veille active sur les outils et technologies innovantes ;

» Participer aux coopérations techniques et opérationnelles avec les partenaires de la

division.

- LES COMPETENCES

Savoir Savoir-faire Savoir-étre
* Nouvelles technologies de * Travail en équipe + Créativité
I'information et de la * Esprit de synthése » Esprit d’équipe
communication * Analyse * Challenge
+ SSI (audit systeme et réseau, + Gestion de projets + Adaptation
scripting, applications Web...) * Organisation

* Techniques d’intrusion
d’exploitation de vulnérabilité
+ Développement informatique

LES PLUS : % REMARQUES :
+ Contexte d‘activité unique + Poste technicien ou ingénieur
» Utilisation d’outils a définir selon le niveau
spécifiques détude.

+ Métier opérationnel
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Technique

Technicien/Ingénieur
Administrateur systeme Linux H/F

@ Levallois-Perret (92) @ Cat. B/A

LES MISSIONS

Concevoir, réaliser et administrer plusieurs Sl opérationnels ;

Assurer une veille active sur les technologies innovantes ;

Participer aux coopérations techniques et opérationnelles avec les partenaires de

la

division ;

Participer, en fonction de contraintes techniques spécifiques, a des missions

opérationnelles selon un processus métier interne.

(Dev-ops, gestion de
configurations, déploiement
automatisé, supervision),
réseau (administration,
architecture, maintenance) et
en SSI

r LES COMPETENCES
Savoir Savoir-faire Savoir-étre
« Nouvelles technologies de + Travail en équipe + Créativité
I'information et de la » Esprit de synthése + Esprit d’équipe
communication + Analyse + Challenge
« Administration systéme Linux * Gestion de projets « Adaptation

* Organisation

LES PLUS :

« Contexte d'activité unique

« Utilisation d’outils
spécifiques

« Métier opérationnel

% REMARQUES :

» Poste technicien ou ingénieur
a définir selon le niveau
d'étude.
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Technique

Technicien/Ingénieur
Expert en recherche de vulnérabilites bas-niveau HfF

@ Levallois-Perret (92) @ Cat. B/A

LES MISSIONS
La section est chargée de la conception d'outils électroniques et de recherche de
vulnérabilités physiques sur des équipements numériques. Elle gére toutes les
surcouches logicielles proches du SoC (Systeme On Chip) et du noyau qui rentrent
dans I'élaboration de ces outils.

« Participer a la recherche et au développement, a la documentation d’outils
opérationnels Cyber complexes ;
* Assurer une veille active sur les outils opérationnels Cyber et technologies

innovantes ;
+ Participer, en fonction de contraintes techniques spécifiques, a des missions
opérationnelles selon un processus métier interne.

LES COMPETENCES

Savoir Savoir-faire Savoir-étre
+ Nouvelles technologies de * Travail en équipe + Créativité/Innovation
I'information et de la + Esprit de synthese + Esprit d’équipe
communication + Analyse « Challenge
« Rétro-ingénierie + Gestion de projets + Adaptation
* Notion budgets et + Organisation
comptabilités

LES PLUS : % REMARQUES :
« Contexte d'activité unique + Poste technicien ou ingénieur
+ Utilisation d'outils a définir selon le niveau
spécifiques d'étude.

* Métier opérationnel
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Technique

Technicien/Ingénieur
Expert en recherche de vulnérabilites haut-niveau H/F

@ Levallois-Perret (92) @ Cat. B/A

LES MISSIONS

La section est chargée de la conception d’outils informatiques et de la recherche de
vulnérabilités logicielles sur des équipements numériques. Elle gere tous les
composants applicatifs et noyaux rentrants dans |'élaboration de ces outils en
partenariat avec les autres sections.

« Participer a2 la recherche et au développement, a la documentation d’outils
opérationnels Cyber complexes ;
« Assurer une veille active sur les outils opérationnels Cyber et technologies

innovantes ;
« Participer, en fonction de contraintes techniques spécifiques, a des missions
opérationnelles selon un processus métier interne.

LES COMPETENCES

Savoir Savoir-faire Savoir-étre
+ Nouvelles technologies de * Travail en équipe + Créativité/Innovation
I'information et de la + Esprit de synthese + Esprit d'équipe
communication + Analyse « Challenge
* Rétro-ingénierie + Gestion de projets + Adaptation
* Notions budgets et * Organisation
comptabilités

LES PLUS : % REMARQUES :
+ Contexte d'activité unique + Poste technicien ou ingénieur
+ Utilisation d'outils a définir selon le niveau
spécifiques d’étude.

« Métier opérationnel
39



Nos missions

Le recueil d’informations sensibles par des pays étrangers P te anga

peut cibler autant le domaine économique qu’énergétique itair tratégiqu
Pour surveiller et contrer les dispositifs d’espionnage, 1a D ngage.d jons!
préventives et sensibilise les acteurs visés par des tentatives d'ingér. g pill
de leurs ressources.

y

Si le terrorisme peut revétir de multiples formes, il trouve origirTes
dans une idéologie extrémiste qui adopte la'violence comme ion. En
luttant contre le terrorisme et la radicalisation violente, la DGSI déploie ses
moyens d’entrave pour prévenir de potentielles attaques meurtrieres.

€

-

e

.

Attaques chimiques, programme nucléaire militaire, développement des capautes ballsgﬂues,
I’actualité regorge d’exemples d’Etats qui cherchent aiconcevoir, produlre ou acquérirdes
armes. Afin de répondre a ces menaces, la DGSI a une mission de détection,’d’entrave et de
prévention. ®

AN
_
i

Espionnage, sabotage, extorsions de fonds, manipulation de I’opinion sont autant de nouvelles -_: ;
menaces qui se multiplient grace aux capacités sans frontieres offertes par le cyberespace:Les agents
de la DGSI, en partenariat étroit avec ceux de ’ANSSI et de la DGSE croisent leur double expertise en
matiére de renseignement et de haute technologie pour anticiper et tenter de déjouer Ies

cyberattaques aux cotés des entreprlses et institutions visées. - l F |

Face a la multiplication et a la diversité des crises ou menaces pouvant aff
de la France, la DGSI assure une mission de sécurité economﬁue visant a de
menaces d’ingérence étrangere pesant sur les acteurs econoﬁques francais sfratég‘l




Processus de recrutement

Candidature

Entretien métier

% Engagement du recrutement

Constitution du dossier

Cf Procédure d’habilitation au Tres Secret

Enquéte de sécurité

‘ Evaluation psychologique et
entretien RH

‘ Arrivée dans le service

Nous retrouver

recrutement.dgsi@interieur.gouv.fr

www.dgsi.interieur.gouv.fr

choisir

le service m
pubIIC.guuv.fr
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