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Votre environnement 
Au sein de la direction des systèmes d'information, du département Sécurité Opérationnelle et plus 

particulièrement du pôle Socle Sécurité, vous interviendrez dans le cadre de la réalisation de plusieurs 

missions. 

  

 
Rejoignez une équipe d'ingénieurs techniques et participez à enrichir la première ligne de défense de 
l'entreprise, en intervenant sur des technologies innovantes et en intégrant la Sécurité dans l'ensemble des 
projets IT de l'entreprise. 
  
 
Collaborez avec l'ensemble des équipes de la DSI et participez à la mise en place de nouveaux projets. 
  

 

Vos missions 
Vos missions seront les suivantes. 

  

 
Intégration technique de la Sécurité : 
   

• Déployer des nouvelles solutions de Sécurité au sein des phases d'étude de faisabilité (POC, soutenances), 
de conception, de recette & de mise en production (pour certains avec délégation)  

• Participation à des projets tiers de la DSI en tant que référent Sécurité  

• Sécurité dans le Cloud (AWS/Azure)  

• Sécurité dans les applications (DevSecOps)  

• Sécurité des déploiements (CICD)   

 
Gestion et amélioration des solutions existantes : 
   

• Gestion de l'obsolescence  

• Amélioration de l'automatisation et de la supervision  

• Revues des configurations & des politiques  

• Participation à l'enrichissement du SOC   

 
Rédaction documentaire : 
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• Documentation d'exploitation et d'administration  

• Processus  

• Cahier de Recette  

• Dossier Sécurité    

 
Exploitation de la Sécurité : 
   

• Traitement de demandes d'arbitrages et d'exploitations  

• Traitement d'incidents d'exploitation et de sécurité  

• Participation à la mise en place de processus orientés Sécurité  

• Participation au déploiement des patchs de Sécurité sur l'ensemble des assets de l'entreprise  

• Rédaction de guides de durcissements  

• Revue de rapports d'audit de Sécurité/Configuration   

 
Veille technique : 
   

• Veille sur l'évolution des vulnérabilités, technologies et pratiques dans le domaine de la Sécurité   

 
  
  
 
Compétences techniques : 
   

• Outils de Sécurité : Proxy, EDR, PAM, WAF, FW, MFA, PKI, IPS, NAC, DDOS...;  

• IAM : PAM, Annuaires, Revues des habilitations couches basses, Certificats  

• Réseaux : TCP/IP, Modèle OSI, Switching/Routing, HCI  

• Infrastructure : Windows Server, Linux, Bases de données, Virtualisation, Sauvegardes  

• Cloud : AWS, Azure  

• Développement : Python   

 
Vos traits de caractères sont les suivants : 
   

• Curiosité  

• Dynamisme  

• Collaboration  
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Votre profil 
S'il y a bien une chose qu'on ne choisit pas dans sa vie, c'est son prénom. En revanche, rien n'empêche de 

vouloir « s'en faire un » : 

  

 
•?Vous êtes titulaire d'un diplôme d'ingénieur en informatique avec une spécialisation en sécurité de 
l'information ? 
  
 
•?Vous préférez travailler en mode collaboratif sur vos missions ? 
  
 
•?Vous disposez d'une expérience d'au moins 5 ans vous ayant permis de développer des compétences solides 
en gestion de crise, des incidents de sécurité et de réponses aux menaces et cyber attaques ? 
  
 
•?Vous entrez facilement en contact avec les autres ? 
  
 
•?Votre manager apprécie votre capacité à prendre de la hauteur et avoir une vision transverse de votre 
environnement ?  
  
 
Si vous avez répondu positivement à l'ensemble de ces questions, choisissez d'être acteur de votre vie 
professionnelle ! 
  
 
Vos avantages chez SwissLife :  
  
La responsabilité sociétale est dans l'essence même de notre métier d'assureur qui est d'aider les entreprises 
et les personnes à prévoir l'imprévisible. Elle se traduit chez SwissLife par des actions concrètes en matière de 
diversité et d'inclusion, d'engagement culturel et associatif impliquant nos collaborateurs. Envie d'en savoir 
plus sur notre RSE ? La RSE chez SwissLife  
  
 
Rejoignez une entreprise engagée et certifiée depuis 4 ans  « Top Employer » qui vous propose :  
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•   Un parcours professionnel pour voir la vie en grand  : une intégration sur mesure, des formations tout 
au long de votre carrière, le choix de vivre plusieurs vies professionnelles : 25% de nos postes en CDI sont 
pourvus grâce à la mobilité interne,...;   

•   Une palette d'avantages sociaux pour vous séduire  : CSE, épargne salariale et épargne retraite, contrat 
collectif santé et prévoyance, Compte Epargne temps, ...;   

•   Une qualité de vie au travail pour aimer les lundis  : télétravail jusqu'à 3 jours/semaine, horaires 
flexibles, RTT, restaurant inter-entreprise, ...;   

  

SwissLife c'est surtout une entreprise à taille humaine qui met en avant la proximité ; de votre collègue au 
CEO, elle valorise la proactivité par la bienveillance et l'écoute. Elle favorise également la transversalité qui 
permet une collaboration en mode projet entre les équipes. Ainsi, l'engagement et l'épanouissement de nos 
collaborateurs font la force de SwissLife.  
  
  Suivez vos rêves, trouvez votre voie, SwissLife vous accompagne.   
  
 
A compétences égales, toutes nos offres sont ouvertes aux personnes en situation de handicap  
  
 
 #YourJobYourLife 
  
  
 

 

Numéro de la demande D7660000001 

Localisation du poste   

Contrat Contrat à durée indéterminée Sans particularités  

Filière / Métier Informatique 


